[Bilisim Altyapt Hizmetlerinin Saglanmast
1-Sebeke Elekirigi
2-Ups
3-iklimlendirme Sistemi
[4-Ortam zleme Sistemi
5-Yangin Sondiirme Sistemi

‘Tekniker
Teknisyen

Tekniker
Teknisyen

‘Sube Miidiirii

1-Aktif cihazlarda kahier hasar olusma riski.
2-Hizmetlerin erisilebilirliginin sckteye ugramas
3- Veri kayiplanimin olusmasi

1-Ag ve sunucu hizmetlerinde sorun/kesinti yasanmamas igin cihazlann bakim ve takipler yapilmalidir.
[2-Sistem odasinin enerji alt yapisinin sagliklh olmast igin Yapi Isleri ve Teknik Daire Baskanhg ile koordineli sekilde alismalidir,

telefon ve santral altyapisimn planlanmasi.

2-Tiim birimlerin kurum i ve kurum dis1 sesli

im problemlerinin ¢6ziimiine destek verilmesi.

3- Dahili telefon numaralannin dagatim: ve yonetilmesi.
4- Kurum igin IP TV ydnetiminin yapilmas1.

6-Jenerator
[Kurum Intenet Erisiminin Saglanm: Mihendis Mihendis Sube Mudirt T-intemnet hizmeti kes Diigiik |1~ Kesintisiz internet hizmeti igin g giivenligi yapilandirmalan yapilmalidir.
1- Kurumun intemete erisiminin miimkiin olan en giivenli ve izl sekilde saglanmast. ‘Tekniker Tekniker 2-Hizmetlerin erisilebilirliginin sekicye ugramast. [2- Yedekli yapinmn olusturulmast saglamalidir.
Teknisyen Teknisyen
[Kablolu Ag Hizmetinin Saglanmast Mihendis Mihendis Sube Madrt 1- Universite faaliyetlerinin aksamasina sebebiyet verme. Diigik | 1-Agin izlenchilir olmas saglanmalidir.
1-Ag altyapisinin yonetilmesi. Tekniker Tekniker 2- Hizmetlerin erisilebilirligin skteye ugramas: [2-Olasi anzalara kars: yedek konfigirasyonlar ve yedek cihazlar hazir bulundurulmalidir.
2-Yeni lokasyon ve ayarlamalanin planlanmasi ve yonetilmesi. Teknisyen Teknisyen 3- Miimkiin oldugu 6lgiide fiziksel olarak yedekli bir yapt kurulmalidir.
[2-Kesintisiz hizmet saglanmasi. l4-Cihazlara erisim yontemleri/yetkileri incelenmeli ve yetisiz erisimlere kars: onlemler alinmaldir.
3-Ag giivenlik dnlemlerinin alinmasi. 5-Profillere/lokasyonlara/cihazlara gore farklt sanal aglarn olusturulmali ve birbirleri arasinda erisimler kontrolli sekilde saglanmalidir
6-Olasi giivenlik tedbirleri alinmali ve yapilacak testler ile periyodik olarak kontrol edilmelidir.
[Kablosuz Ag Hizmetinin Saglanm: Mihendis Mihendis Sube Mudri 1-Kurumda kablosuz internet hizmetlerinin verilememesi Diigik | 1-Agn izlencbilir olmas saglanmalidir.
1-Farkls profildeki kullanicilara gziimler sunulmast. Tekniker Tekniker 2-Hizmetlerin erisilebilirliginin sekicye ugramast. [2-Olast anzlara kars: yedek i ¢ yedek cihazlar hazir
2-Giivenlik ve kullamilabilirlik dlgiilerine gore en efektif gozimerin sunulmasi. 3- Miimkiin oldugu dliide fiziksel olarak yedekli bir yapt kurulmaldir.
l4-Cihazlara erisim yontemleri/yetkileri incelenmeli ve yetkisiz erisimlere karst 6nlemler almmaldir.
5-Profillere/lokasyonlara/cihazlara gore farklt sanal aglann olusturulmals ve birbirleri arasinda erisimler kontrolli sekilde saglanmalidir
6- Olas: giivenlik tedbirleri alnmal ve yapilacak testler ile periyodik olarak kontrol edilmelidir.
7-Farkl: gruplar icin farkli yayinlar olusturulmali ve farkl kimlik dogrulama yontemleriyle erisimleri saglanmalidir
8- Kimlik dogrulamasi olmayan hig bir yayn sunulmamaldir.
[Sunucu Kaynaklarinin Yonetilmest Mihendis Mihendis Sube Madri 1- Universite faaliyetlerinin aksamasina sebebiyet verme. Diisiik |1~ Sunucu ve lizerinde kurulu olan uygulamalardaki driver, firmware, versiyon, lisans vb. gincellemeleri dizenli araliklarda yapilmalidir.
1-Sunuculaninn yapilandinimasi. Tekniker Tekniker 2- Hizmetlerin erisilebilirliginin sckteye ugramasi [2- Sunucularin yedekli bir yapida konumlandinlmasi saglanmahidir.
[2-Sunucularin saghikls islemesinin saglanmasi. 3-Sunucularin izlenebilir olmast saglanmalidir.
3- Sanallastirma altyapisi. [4-Sanallastirma altyapis: giincel tutulmali ve giivenlik dnlemlerinin alinmas: saglanmalidir.
5- Kaynaklara erisimler kontrol edilmeli ve giivenlik tedbirleri ahnmalidir.
6- Fiziki ve sanal ortamlar igin alarmlar iiretilmeli ve en hizh sekilde aksiyon alnabilmesi igin siregler belirlenmelidir.
[Veri Depolama Kaynaklarmin Yonetilmesi Mihendis Mihendis Sube Mudri T-Hizmetlerin erisilebilirliginin sekicye ugramasi. Diisik |1-Cihaz yedekliligi saglanmalidir.
1-D yiiksek ilirlikte gl saglanmasi. Tekniker Tekniker 2-Kurumda banndinlan dijtal verilerin zarar gormesi. 2-Cihazda olusacak anzalara karst donanim yedekliligi (peu, disk, controller vb. ) saglanmalidir.
2-Sanallastima ve yedekleme yazihmlaninin yonetilmesi, 3-Kurum genelinde veri kaybi yasanmasi. 3- Cihazlarn giincellikleri kontrol edilmeli ve kontrolli sekilde giincellenmeleri saglanmalidir.
3- Sistemlerin sorunsuz ve gitvenli seklide galismasinin saglanmasi.
[Yedekleme Sireglerinin Yonetilmesi Mihendis Mihendis Sube Mudrt 1- Universite faaliyetlerinin aksamasina sebebiyet verme. 2- Kurum genelinde veri|  Diigiak | I-Yedekl gincelligi
1-Sanal ortam yedekleri. Tekniker Tekniker [2-Yedek alinan cihazlara giivenilir ve kesintisiz erisim saglanmalidir.
2-Fiziksel ortam yedekleri. 3- Kiitiklik seviyelerine gore yedekleme planlar olusturulmalidr...
l4- Yedekien geri donis testleri ile yedeklerin dogruluklan test edilmelidir.
[Felaketten Kurtarma Sireglerinin Yonctilmesi Mihendis Mihendis Sube Mudirt 1- Universite faaliyetlerinin aksamasina sebebiyet verme. Diisiik | 1-FKM ortamindaki cihazlann gancelligi saglanmali ve kesintisiz gali
1-FKM ortaminin stabil galismasinin saglanmast. Tekniker Tekniker 2- Kurum genelinde veri kayb1 yasanmas1. [2-Replikasyon yaplacak ortamlar ve replikasyon miktarlan KEVK ya
2-Fayda maliyet analizleri yapilarak afet durumu igin planiamalarin yapilma 3- Replike edilen ortamlarn testler yapilmalidir.
l4- FKM senaryolan olusturulmaldir.
[E-Posta Hizmetinin Saglanmast Mihendis Mihendis Sube Mudrt 1-Kisilerin verilerinin kaybolmasi. Diisik |1~ Kisiler c-posta sifresini kimseyle paylasmamalid.
1- Personel e-posta hesaplainin tanimlanmasi. Tekniker Tekniker 2 Spam, viriis gibi zararls yazilimlarin bulasmas: sonucu sistemde ciddi sonuglar| 2- Kurum Sifie Politikasina uygun sifreler konulmaldir.
2- Ogrenci e-posta hesaplarinin tanimlanmasi. Teknisyen Teknisyen dogabilme riski. 3- Sifie sifirlamada kisinin kendisine yen sifre verilmelidir
3- Kullanier sorunlaninin ¢oziilmesi. 3-Kurumsal -posta domainin uluslararasi kara listelere diismesi. 4- Farkindalik galismalar: kurum geneline yayilmalidir.
[AKGif Dizin Sireglerinin Yonetilmesi Mihendis Mihendis Sube Mudirt 1-Universite faaliyetlerinin aksamasina sebebiyet verme.2-Bilisim kaynaklanniny|  Diigik | I- Kullamier yetkilerinin belirli periyotlarla denctlenmeli, miimkiinse otomatik siregler tammlanmalidir.
1- Kullamie: hesap yonetiml ‘Tekniker Tekniker [2- Sistemlerin kesintisiz sekilde galisabilmesi igin miimkiin oldugu lgiide yedekli yapi kurulmaladr.
2- Kimlik dogrulama islemleri. Teknisyen Teknisyen 3-Kullamicy ilemleri otomatiklestirilerek olast insan hatalarinin minimuma indirilmelidir.
l4-Olasi tiim uygulamalarda / sistemlerde kimlik dogrulama ortam olarak kullamlmalidir.
[Siber Giivenlik Tedbirlerin Saglanmast SOME SOME Sube Mudrt 1-Olast siber saldinlara agik hale gelme2-Universite faaliyetlerinin aksamasina sl Orta 1-AZ ve sistem givenlik onlemleri almmaidir
1-Sistem ve network giivenliginin diizenlenmesi. [2-Givenlik cihazlarimin kuruma dzel ayarlan yapilmali ve takipleri saglanmalidir.
2-Kullanics erisiminin denctlenmesi ve yetkilendirilmesi, 3-Mimkiin oldugu dlgide siirekl denetimlerle zaafiyet ve tehditler tespit edilmeli ve giderilmelidir.
3- Yeni teknolojileri takip ctmek ve uygulanabilirligi olan rin/sistemler igin satn almaf [4-Yeterli seviyede yetkilendirmeler ile kisilerin sadece ilgili olduklan alanlara erisimleri saglanmalidir
[asamasina gegmek.
[Bilisim Altyapilarinda Son Kullamcr Gvenliginin Saglanmast Tekniker Tekniker Sube Mudri 1-Kisisel veri kayiplannin yasanmasi. Orta I~ Lisansh program kullanilali ve diizenli araliklarla gincellenmelidir.
1-Antiviriis programnin saglanmasi. Teknisyen Teknisyen 2 Zararl yazimlann kurum agina yayllabilmesi. 3- Kurumsal veri kayiplari) [2- Antiviiris yazilinu otomatik olarak tarama modunda galistinlmaldir.
2-Son kullamer akivitelerinin smrlanmas. yasanmasi. 3- Otomatik olarak tiim cihazlara kurulmali ve kullaniet tarafindan kaldinlmas: engellenmelidir.
[Bilgisayar Bakim ve Onanm Hizmetinin Saglanmast Tekniker Tekniker Sube Mudrt 1- Lisanssiz program kullanma sonucunda kurumun yaptirimlara maruz kalmasi. Orta I-Bilgisayar envanter gikanlacak ortamlar ve kurum yazilim ve donamm takibi yapilmahidir.
1-Birimlerin kullandig ( lisansh Kurulmasi. Teknisyen Teknisyen 2- Kurumda bilgisayar anzasim scbep gosterip is akisinin engellenmesi. [2-Miidahale edilebilecek anzalara en izl sekilde i¢ kaynak ile miidahale edilmelidir
[2-Birimlerden gelen bilgisayarlarin bakim ve onarminin yapilmasi. 3- Anzalanin zamaninda giderilememe dolayisiyla is sirekliliginin sekteye] 3-Midahale edilemeyecek arizalarla ilgili dis kaynakli hizmet yonlendirmesi yapilmali ve alnacak aksiyonla ilgili goriis bildirilmelidir.
3-Telefonda destek verilmesi ugramasi. [4-Depo takibi yapilarak ihtiyag halinde parga temininde sorun yasanmamasi saglanmalidir.
[4-Birimlere istenildiginde yerinde servis hizmeti verilmesi
IP Telefon / TV Hizmetinin Saglanmast Tekniker Tekniker Sube Mudirt 1-Tietisim altyapisinin sckieye ugramas veya durmasi. Orta 1 1P telefon hizmeti igin gerekli almlar yapilmal: ve lisans takibi yapilmalidir.
1- Telefon ag yapisal kablolama mantigina uygun bir bigimde iiniversitemizin tim birimleri Teknisyen Teknisyen 2- Sistemlerin giincel tutulmast ve yetkilerinin kontrol edilmesi saglanmahidir.

3- Olast anzalarda firma ile izl sekilde iletisime gegilmeli ve siireg takibi yapilmalidir.
l4- Son kullanicilara olast sorunlarda en hizh sekilde destek verilmelidir.




Personel

[Kamera Hizmetinin Saglanmast Tekniker Tekniker Sube Mudiri 1-Kameralanm canli i i ve givenlik olusmas! Orta 1 Givenlik personcline gerekli cgitimler verilmelidir
1- Giivenlik amirligine teknik destek verilmesi, Teknisyen Teknisyen 2- Kameralann kaystlanmn tutulamamas: sebebiyle resmi sorusturmalarda de 2- Giivenlik amirligine teknik gorits sunulmahidir.
2- Kamera tamimlamalarimn yapilmas. sunulamamas: 3- Kamera anzalanyla ilgili alarm tiretilmeli ve gelen taleplere en izl sekilde miidahale edilmeli veya koordine edilmelidir
3- Olas anzalarda Yapi Isler ve Teknik Daire Baskanhg, Idari ve Mali Isler Daire
[Baskanliklanyla koordincli sckilde calismak.
(Ortak Klasor Hizmetinin Saglanmas Tekniker Tekniker Sube Madrt 1-Personelin ortak isleri yaritememe riski Dissiik | 1-Sunucu kaynaklar izlenmeli ve alarm Gretilmesi saglanmahidir
1-Birimler igin klasrlerin hazirlanmasi. Teknisyen Teknisyen [2-Birimlerin is sireglerinin sckteye ugramasi 2- Yetki kontrolleri belirli periyotlarda gozden gegirilmelidir.
2-Erisim yetilerinin hazirlanmasi ve kontrol edilmesi. 3- Yetkiler resmi yazismalar sonucunda verilmelidir
3-Yedek alinarak olast hatalara karsi veri kaybinin dniine gegilmesi
1z Kayitlanimn Yonetilmesi Mihendis Mihendis Sube Mudiri 1- Herhangi bir sug unsurunda Kisinin belirlenememesi. I~ Merkez log sunucusu kurulmalr ve yerel log kayitlan diizenlenmelidr.
- Sistemlerin iz kayrtlanmin toplanmasi, izlenmesi, yedeklenmes Tekniker Tekniker 2- Log veril 651 Sayili Kanunun kurallanna gore tutulmas: saglanmalidi
2-iz kayrtlanndan kritiklik derecelerine gore alarmlar iirtilmesi. 3- Kriik sistemlerin loglan merkez log sunucusuna aktarilmalidir
[Dis Kaynakli Yazilim Temini ve Koordinasyonun Saglanmast Sube Midiri Yerine Vekalet Edecek Sube Mudrt 1- Hizmetlerin erisilebilirliginin sekieye ugramas Orta
1- ¢ Kaynak ile karilanamayan ihtiyaglann giderilmesi igin dis kaynakli yazilmlann tercih| Personel 2- Birimlerin is siireglerinin sekteye ugramasi 1-lgili birimlerle firma arasinda koordinasyonu saglamak
edilmesi. 2-Yazihmlann ihtiyaglan karsilayip karsilamadigimn teknik olarak
[denetlenmesi
3-Yazihimlarda var olan zaafiyet ve giderilmesi ve gerekli yapilmas igin firmalarla koordineli sekilde calismak.
l4-Satin alma, yenileme ve yitkseltme vb. siiregler takip etmek ve gergeklestirmek.
Web Servis Hizmetlerinin Yonetimi Miihendis Miihendis ‘Sube Miidiirit 1- Bilisim g Diisiik 1-Web servis entegrasyonlarimin kontrollerinin yapilmast.
emler arasi entegrasyonun saglanmast 2- Hizmetlerin erisilebilirliginin sckieye ugramasi. [2-Entegre edilecek sistemler igin senaryonun olusturulmasi ve uygulamasimn testlerinin yapilmas veya ilgili birimlere yaptinlmas:
2-insan hatasim en aza indirmek igin otomatik siiregler tasarlanmas1. 3- ilgili birimlerin bilgilendirmelerinin saglanmasi
l4- Daha entegre ve otonom sistemler i¢in ihtiyag duyulan servislerin ve tespit edilip, saglanmasi.
[Web Sitesi Yonetimi Mihendis Mihendis Sube Mudrt 1- Gerekli bilgileri drs danyayla paylasilamamast Orta 1-Gelen taleplere gore yetkilendirmelerin yapilmasi ve ilgili Kisilere egitimlerin verilmesi.
1- Web sayfalarin olusturulmasi ve yetkililerin atanmasi. Teknisyen Teknisyen 2- Universitenin yanhs tanitilmas: 2-Web sitesinin 7/24 sirekliliginin saglanmast
2- Egitimlerin verilmesi. 3- igerik girislerinin giincel ve dogru olmasi
[4- Alinmas: gereken gitvenlik Gnlemlerinin sunucu ve uygulama katmaninda alinmas:
m Alaninda Teknik Sartname Desteginin Saglanmast Mihendis Mihendis Sube Mudiri Diisiik | 1-Yasal mevzuatlar gergevesinde sareglerin yaratilmesi
Tekniker Tekniker 1- Almacak mal ve hizmet isinin nitelik ve nicelik bakimindan cksik ya da [2-Resmi yazisma kurallanna uygun ve hizh bir sekilde yazilann olusturulmas:.
Teknisyen Teknisyen yetersiz yapilmas. 3-Kurumun ihtiyaglanmin cksiksiz ve yanhs anlasilmaya maal vermeden belirlenmesi.
l4-Kurumun ihtiyaglarina gore tim piyasa arastinlarak en uygun teknolojiye gore sartlann belirlenmesi.
[Birim Yazi Tslerinin Yiritilmest Sef Teknisyen Sube Mudrt 1~ Hizmetlerin erisilebilirliginin sekieye ugramas Orta 1-Yasal mevzuatlar gergevesinde sireglerin ytritilmest
2-Resmi yazisma kurallarina uygun ve izl bir sekilde yazilarin olusturulmasi.
m Tasimr Kayit ve Kontrol Islemlerimin Y aratalmesi Sube Mudiri Yerine Vekalet Edecek Sube Mudiri 1= Dizenli yapilmayan ve kontrol cdilmeyen tasmir islemlerinin, sistem ve o Orta T-Tastmir Y1l sonu Iylemlerinin zamaninda yapilmasi.
Personel kaystlannda esitlizlige, tutarsizhiga sebep olmast [2-Tiiketim Malzemesi Cikuis Raporunun 4 aylik periyotlarla ilgili birime teslim edilmesi.
2" Zimmet kayilannin diizgin sekilde yapiimamasi nedeniyle malzemenin tak| 3-Malzeme giris-gikas islemlerinde gerekli evraklan 10 gin iginde diizenleyerck ilgili birime teslim edilmesi.
edilmesinin zorlasmas: ve malzeme kayplarinin olusmasi [4-Kisi zimmet kaystlanmin zamaninda yapilmasi ve 1slak imza alinarak dosyada muhafaza edilmesi.
[Birim Faaliyet Raporunun Hazirlanmas Sube Midiri Yerine Vekalet Edecek Sube Mudrt 1- Seffaflik ve hesap verme sorumlulugunun yerine getirilememesi Diigiik | 1-Faaliyet raporunun performans programs ba alinarak hazirlanmasini saglamak. bu konuda ilgili kisilere gerekli bilgilendirmeleri yapmak.
Personel 2-lgili mevzuatinda belirtilen tarihler dikkate alinarak galisma takviminin belirlenmesi.
m I; Kontrol Siirelerinin Yuritilmest Sube Mudiri Yerine Vekalet Edecek Sube Mudiri 1- Universitemizin amag ve hedeflerine ulasmasim engelleyecek Diisiik | 1-Iy kontroliin sadece bir mali kontrol degil bir yonetim sekli oldugunun birime benimsetilmesine ve eylem planlarinin bu temelde gerceklestirilmesine 6zen gosterilme:
Personel [Muhtemel risklerin gozden kaginlmas. [2-Bilgi paylasim toplantilanmin yapilmast.
3-Birim bazinda faaliyetlerin takip edilerek geri bildirim yapilmas:
[Satin Alma Siireglerinin Y aratalmesi Sube Midiri Yerine Vekalet Edecek Sube Mudrt 1= Zamaminda alimmayan yazilim, lisans ve hizmetlerin, Gniversite isleyisind  Diigik |1~ Satn alinan yaziim ve lisanslann Bilgi Islem Daire Baskanh@ sorumlulugunda olanlann garanti sirelerini takip ederck ihtiyag durumunda yenilemelerinin yapilmas
Personel yavaslamaya ve aksamaya neden olmasi sorumlulugunda olmayanlar igin ilgili birimden gelen taleplere gre islemlerin hizl sekilde sirdirilmesi
2- Depoda ki malzeminin tikenmesi ve zamaninda temin edilememesi sonu 2-Bilgi Islem Daire baskanlig deposunun takibinin yapilarak olast ihtiyaglara kars hazirlikls olunmasi ve gerektigi durumlarda alimlanin yapilmasi.
(Universitenin islerinin yavaslamasi veya aksamasi 3-Kurum bilisim ihtiyaglan tespit edilecek almlarin yapilmasi ya da alim igin gerekli talepleri olusturulmasi
[Birim Bilige Planlamasinin Yapilmast Sube Mudiri Yerine Vekalet Edecek Sube Mudiri 1- Universite biinyesinde Orta 1~ Universite iginde kullanilan bilisim bakim ve gincelleme i belirl

12- Universite igin temin edilmesi gereken bilisim sistemlerinin belirlenmesi ve 6n galismalarin yapilmast.
3- Kurum hedef ve amaglan dogrultusunda tiim ihtiyaglar belirlenerek yillik biitge planlamasinin yapilmast
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